NASK

PANSTWOWY INSTYTUT BADAWCZY

Lp. Podatnos¢ Zagrozienie
1. Mozliwo$¢ spowodowania odmowy ustug (DoS)

2. Niewtasciwa obstuga pobierania plikow

3. Metadane Srednie
4. Odbijanie inputu uzytkownika w nagtéwkach HTTP Srednie
5. Nieaktualna wersja oprogramowania Wordpress Srednie
6. Odbijanie inputu uzytkownika w kodzie strony Srednie
7. Niepoprawna konfiguracja serwera WWW Srednie
8. IDOR Srednie
9. Niepoprawnie skonfigurowana polityka Content Security Policy (CSP) Niskie
10. Enumeracja serwerdéw/frameworkéw — Nginx Niskie
11. Enumeracja serweréw/frameworkéw — motyw twentytwentyone Niskie
12. Brak bezpiecznych nagtéwkdéw HTTP Niskie
13. Nieaktualna wersja oprogramowania NextJS 14.1.4 Niskie
14. Niespdjne odpowiedzi serwera aplikacji

15. Niebezpieczne metody HTTP

16. Brak nagtdwka Refferer-Policy
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1. Szczegétowe wyniki badan

1. Mozliwosé spowodowania odmowy ustug (DoS)

Zagrozenie
Wysokie

Opis
Ataki typu DoS (Denial of Service) polegajg na zablokowaniu dostepu do danej ustugi (np.
aplikacji internetowej) badz jej czesci (np. wysytania powiadomien e-mail). Atak taki moze by¢
wykonany na wiele sposobdow i moze by¢ celowany w kilka réznych punktéw, np. samg
aplikacje badz uzytkownikdéw aplikacji. Skutki takiej podatnosci réznig sie w zaleznosci od
zaatakowanej ustugi oraz samego rodzaju ataku, jednakzie czesto prowadzg do wielu
niepozadanych skutkdw biznesowych, np.: utrata klientédw, straty finansowe czy straty
wizerunkowe. W zwigzku z tym, udostepniana ustuga powinna by¢ odporna na ataki typu DoS
W najwyzszym mozliwym stopniu.

Przykiad

Przy wstepnych testach obcigzeniowych z targetem 1000 uzytkownikéw podfaczajacych sie
przez okres 120 sekund na endpoint https://preprod-skasujto.cs.pib.nask.pl serwis zaczat
rzuca¢ odpowiedzig 504 pochodzacg od nginx. Nastepnie sockets zostaty kompletnie
zamkniete.

Uzyto narzedzia jmeter, test wykonano ok godziny 10:45 AM oraz 12:23 AM, 24.05.2024

brak dostepnosci ustugi nastgpit w momencie préby uzyskania 159 sesji uzytkownika
&~ (@] O 8 https://preprod-skasujto.cs.pib.nask.pl

504 Gateway Time-out

The server didn't respond in time.
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Rekomendacja

I11Zalezne od aplikacji.!!!

2. Niewtfasciwa obstuga pobierania plikéw

Zagrozenie

Opis

Przyktad

Wysokie

Aplikacja podczas prébuy pobrania raportu pobiera plik Testda.pdf

https://preprod-skasujto.cs.pib.nask.pl/api/download-file?fileld=291

wnload-file?fileld=291 HTTP/1.1
od-skasujto.cs.pib.nask.pl

Cookie: Tocale=pl

Sec-Ch-Ua: "Not-A.Brand";v="99", "Chromium";v="124"
Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Platform: "Windows"

Upgrade-Insecure-Requests: 1

User-Agent: Mozi11a/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.6367.118
Safari/537.36

Accept:

text/html ,application/xhtml+xml ,application/xml;q=0.9,image/avi
f,image/webp ,image/apng,*/*;q=0.8,application/signed-exchange;v
=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: https://preprod-skasujto.cs.pib.nask.pl/
Accept-Encoding: gzip, deflate, br

Accept-Language: pl1-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7
Priority: u=0, 1

Connection: close

VA wWwNKE

N

w0 o

10
11
12

14
15
16

HTTP/1.1 200 OK

date: Wed, 22 May 2024 09:44:53 GMT

content-type: application/pdf

x-frame-options: SAMEORIGIN

content-security-policy: default-src 'self'; script-src 'self’
‘unsafe-eval' 'unsafe-inline’' *.nask.pl; style-src 'self’
'unsafe-inline'; img-src 'self' *.nask.pl; font-src 'self'
vary: RSC, Next-Router-State-Tree, Next-Router-Prefetch,
Next-Url

content-disposition: attachment; Filename=Testsda.pdf
strict-transport-security: max-age=15724800; includeSubDomains
connection: close

Content-Length: 46863

<!DOCTYPE html>

<htm]l lang="en-US">

<head>

<meta charset="UTF-8" />

<meta name="viewport" content="width=device-width,
initial-scale=1" />

<meta name='robots' content='max-image-preview:large' />
<title>Page not found &#8211; preprod-skasujto</title>

<link rel="alternate" type="application/rss+xml"
title="preprod-skasujto &raquo; Feed"
href="https://preprod-skasujto.multisite.lab.nob.pib.nask.pl/fe
ed/" />

<link rel="alternate" type="application/rss+xml"
title="preprod-skasujto &raquo; Comments Feed"
href="https://preprod-skasuijto 151 0 1 0
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@ Plik  C:/Users/katarzynat/Downloads/Testsda.pdf

Btad

Nie udato sie wezyta¢ dokumentu PDF.

@ Plik C/Users/katarzynat/Downloads/Testsda.html

404

This page could not be found. Maybe try a search?
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Rekomendacja

HTTP/1.1 200 OK

date: Tus, 21 May 2024 08:09:40 GMT

conmtemt-type: image/png

x-frame-options: SAMEORIGIN

content-security-policy: default-src 'self'; script-src 'self' 'unsafe-eval' 'unsafe-inline’ *.nask.pl; style-src 'self' 'unsafe-inline'; img-src 'self’ *.nask.pl; font-src 'self’
wary: RSC, Next-Router-State-Tree, Next-Router-Prefetch, Next-Url

content-disposition: attachment; filename=reka3@2x.png

strict-transport-security : max-age=15724800; includeSubDomains

Content-Length: 46863

<IDOCTYPE html>

<html Tang="zn-Us"»

chead>

<meta charset="UTF-8" /»

<meta name="viewport” content="width=device-width, initial-scale=1" />

emeta names'robots' contents'max-image-preview:large’ />

«titlesPage not found &#8211; preprod-skasujto</titles

<link rel="alternate’ type="application/rss+xml” title="preprod-skasuito &raquo; Feed' href="https://preprod-skasuito.multisite.1ab.nob. pib.nask.pl/Feedy’ />

<link rel="alternate’ type="application/rss+xml” title="preprod-skasuito &raquoj Comments Feed” href="https://preprod-skasujto.multisite.lab.nob.pib.nask.pl /comments feed/" />
<scripts
window. _wpemojiSettings =
{"baselr]” :" https :\/\/5. w.orgh/images\/core\/emoii\/14.0.00/72x 72/, " ext™ 1. png” ,"svalr]” : "hitps 1\/\/5. w.org\/images\/corel/emog 14,/14.0. 00 /sval /", swgbxt" 1. swg" , "source” : {concate
moji-release.min.js?ver=6.2.2"1};
/1 This file is auto-generated =

Ifunction(e,a,t){var n,r,o,i=a.createElement("canvas"),p=1.getContext&&i. getContext ("2d"); function s(e,t){p.clearRect(0,0,i.width,i. height),p.Ti11Text(e,0,0);e=1.toDatalRL () ;return p)
c(e){var
t=a.createE]ement("script”);t. sroe, t.defer=t . type="text/javascript" ,a. qetE ] ementsByTagName("head") [0]. appendchi 1d(t) Hor (omArray ("f1ag","emo3i") ,t. supports={everything:10,everythingl
h(p.textBaseline="top" ,p.font="600 32px Arial',e){case'flag":return
5 \udB3 C\UdFF3\uF 0\ u200d\u26a7 \uFeOF ", " \ud83 c\udFF3\uf e0f\u200b\u26a7\ufe0F" )7 11: I s( " \udB3 chuddfauds3 cuddf3" , " \uds3 c\uddf a\u200b\uds3 S\uddF3 " )& ! s (" \uds3 S\udfF4\udbdo\udc67\udb4
26712000 udb40\ud=62'u200bY udb40\ud= 65 \u200b\ udb40" udc e\ u200b\udb40 udc67\u200b\udb40\ud<7F" ) case” emo3 " sreturn! sC"\ud83e\udef 1\ud83 c\udFFbLu200d\uds3 e\udef 2\ud83 c\udFFF" , “\uds3e\
ng=t.supports. everything&&t. supports[o[r]], flag" |==o [r]&&(t. supports. everythingExceptF]ag=t. supports. everythingExceptF]agl&t. supports [o[r]]) . supports. everythingExceptF1ag=t. suppory
DOMReady=10},t. supports. everything| | (n=function(){t.readyCallback()},a.addEventListener? (a. addEventlistener ("DOMContentloaded” ,n, |1) ,e. addEventlistener (" load" ,n, 11)) 1 (e. attachEvent ("
.readyCallback()})) , (e=t. source| |{}) . concatemo]i7c(e. concatemoii) i c. wpemo]i6&e . tnemo] 188 (e (. twemog1) & (e wpemo3i)) )} (window, document window. wpemoiSettings);
</script>

3. Metadane

Zagrozenie

Opis

Przyktad

Srednie

Metadane to informacje wyzszego poziomu zawarte w pliku, ktére opisujg pewnego rodzaje
dane (np. zdjecie lub dokument). Przyktadem metadanych s3: nazwa twércy dokumentu,
nazwa sprzetu uzytego do wykonania zdjecia czy data utworzenia dokumentu. Jednakze,
niektére metadane mogg zdradzac pewne informacje wrazliwe, takie jak:

= Lokalizacje GPS.

= Nazwe uzytkownika systemowego.

»  Sciezki systemowe.

= Wersje uzytego oprogramowania.
= Adresy e-mail.

W zwigzku z tym, czyszczenie metadanych przed upublicznianiem danego pliku jest kluczowa

czynnoscig, ktéra znacznie redukuje ryzyko upublicznienia wrazliwych danych.

https://preprod-skasujto.cs.pib.nask.pl/_next/image?url=https%3A%2F%2Fpreprod-

skasujto.multisite.lab.nob.pib.nask.pl%2Fwp-
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content%2Fuploads%2Fsites%2F14%2F2024%2F05%2Fswgfl-strap-white-

text.png&w=1920&q=75

HistorySoftwareAgent: Affinity Designer 1.8.0

HistoryWhen: 2022:03:07 10:44:27Z

ICCProfileName: sRGB IEC61966-2.1

PrimaryPlatform: Microsoft Corporation

ProfileCMMType: Little CMS

ProfileName: sRGB IEC61966-2.1

ProfileVersion: 4.3.0

FIE Ty P P
FileTypeExtension: png

Filter: Adaptive

GreenMatrocColurmnc 0038512 0.7169 0.09706

GreenTRC (Binary dats 32 bytes, use -b option to extrag

HistoryAction: produced
HistorySoftwareAgent Affinity Designer 1.8.0
HistoryWhen: 2022:03:07 1044277
ICCProfileMame: sRGE [ECH1965-2.1
IrmageHeight 238

ImageSbze TEl2 38

IrageWidth: 760

Interlace: Noninterlaced

MIMEType image/png

MedisWhitePoint 09642 1 0E2491
Megapieels 0181

MetadataDate: 2022-03:07 1044277
ModifyDate: 20220307 10044377
Pregllnits meters

PooelsPerlinitx: 2835

PoeelcPerlinity: 2835

PrirnaryPlatform: Microsoft Corporation
ProfileCMMType: Little CMS

ProfileClass Display Device Profile
ProfileConnectionSpace: X2
ProfileCopynight No copyright. use freely
ProfileCreator: Little CMS

ProfileDateTime: 2022:03:07 10:38:42
ProfileDescription: sSRGE IECE1966-2.1
ProfileFileSignature: acsp

ProfilelD: O

ProfileMame: sRGB IECE1966-2.1
ProfileVersion: 430

RedMatroeColurnn: 043604 022249 0.01392
RedTRC: {Binary data 32 bytes. use -b option to extract)
Renderinglntent Perceptual
ResclutisnlUnit inches

Trtles swgfl-strap-white-text

XM PToolkit XMP Core 550

XResclution: T2.0

YResoclution: 72.0
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Rekomendacja

Zaleca sie, aby funkcjonalnosci tadowania nowych plikéw implementowaty mechanizm do
zaréowno weryfikacji metadanych (czy znajdujg sie w pliku) oraz do kasowania ew.

metadanych. W takim przypadku, wrazliwe metadane zawarte w tadowanym pliku zostang

automatycznie usuniete.

4. Odbijanie inputu uzytkownika w nagtéwkach HTTP

Zagrozenie

Opis

Przyktad

Srednie

Zwracanie wartosci kontrolowanej przez uzytkownika w nagtéwkach HTTP odpowiedzi
serwera bywa czesto niebezpieczna i moze prowadzi¢ do np. atakéw typu HTTP response
splitting. Ataki te prowadza do sytuacji, w ktérych do odpowiedzi serwera wstrzykiwany jest
dodatkowy nagtoéwek HTTP, ktéry zostanie nastepnie przetworzony przez przegladarke ofiary.
Innym przyktadem ataku moze by¢ np. rozluznienie polityki SOP (Same Origin Policy)

przegladarki, poprzez dodanie wtasnych nagtéwkdow CORS (Cross Origin Resource Sharing).

o= =
Request Response
Precy  Raw  Hex  Snipped Request ® W= Prewy  Raw  Hex  Render  CSP n o=
| GET /Zmodal =Test123TnputReflected HTTP/1.1 1 HTTP/L.1 200 OK
2 Host: preprod-. skasujtn cs.pib.nask. pl 2 date: Thu, 23 May 2024 09:08:24 GNT
3 3 content-type: text/html; charset=utf-g§
: —A Brend"5y="35", “Chremiuns="124" 3 refrane-gations: sWEoRiaIy
5 h-Uatlobile 5 Tty-| defaul-src 'self'; script-src 'self' ‘unsafe-eval' ‘unsafe-inline’ *.nask.pl;
6 Sec=Ch-U. Watfnrm "Windows™ Style src 1" Safe 1nhne \mq src self .nask.pl; font-src 'self’
© Upgrade-Tnsecure-equests 1 5 x-next: ocale
5 r-Agent: Mozi11a/5.0 (Windows NT 10.0; Win64; x64) AppleebKit/537.36 (KHTML, Tike Gecko) 7 d | /p W/Wmd.ﬂ Test123TnputReflected
(hrDmE/lZA 0.6367.118 Safari/537.36 8 wary: RSC, Next-Router-State-Tree, Next-Router-Prefetch, Next-Url, Accept-Encoding
9 cache- tuntr:ﬂ private, no-cache, no-store, max-age=0, must- revahdat

3 Acc
text/html avvhcatmn/xhtmhxm application/xml;q=0.9,image/avif image/webp , image/apna, */*;9=0.8,application/si 10
gned-exchang, 11 conmection:

u Comtent-Length: 103300

st cErtransEort-seurity ; mac-age- 15724806; 1 ncludeSibbomains

13 <IOCTYPE emls<html Tangs'"p]" class="overlow-x-hidden seroll-smoth’s

or
: p1-pL,p15q-0.8 en-US; -0, en; 4=0.7 Content="width= —width, initial-scale=1"/>
href="/_next/static/media/2c8baadded7ba07e-s. p.woTf2" as="font" crossorigin=""" types"

Rekomendacja

5. Nieaktualna wersja oprogramowania Wordpress

Zagrozenie

Srednie
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Opis

Przyktad

Rekomendacja

Nieaktualna wersja frameworku czy biblioteki to luka w zabezpieczeniach wynikajgca z uzycia
przestarzatych wersji oprogramowania, ktére zawierajg juz znane btedy bezpieczenstwa.
Atakujacy mogg wykorzysta¢ te luki w celu zdobycia dostepu do systemdéw lub
przeprowadzenia innych atakéw na aplikacje lub sieci (np. DoS), ktére wykorzystujg podatne

oprogramowanie.

wp-emoji-release.min.js?ver=6.2.2

57 <1link rel="wlwmanifest" type="application/wvlwmanifest+xml"
href="https://preprod-skasujto.multisite. lab.nob.pib.nask.pl/wp-includes

.Xml" />
c <meta name="generator" content="WordPress €.2.2" />
: </head>
1 <script>
vindow._wpemojiSettings =
{"baseUrl":"https:\/\/s.v.org\/images'/core'/emoji\/14.0.0\/72x72\ /", "ext":" . .png","s
vgUrl":"htetps:\/\/s.v.org\/images\/core'\/emoji\/14.0.0\/svyg\/", "svgExt":".svg", "sour

ce":{"concatemoji”:"https:\/\/preprod-skasujto.multisite. lab.nob.pib.nask.pl\/wp-inc
ludes\/js\/wp-emoji-release.min.js?ver=€.2.2"}};

/*! This file is auto-generated */

Nalezy zaktualizowac¢ framework do najnowszej wersji oraz upewnic sie, ze aktualizacje beda

wprowadzane w trybie ciggtym.

6. Odbijanie inputu uzytkownika w kodzie strony

Zagrozenie

Opis

Srednie

Reflected Injection polega na wstrzyknieciu kodu do zZrédta strony. Wystepuje w sytuacji, kiedy
parametr wprowadzony przez uzytkownika aplikacji jest prezentowany zwrotnie w tresci
strony, bez poprawnej weryfikacji zaréwno na etapie wprowadzania (inputu) i jak i prezentacji
w tresci (outputu). Moze to prowadzi¢ do permanentnej modyfikacji wygladu elementow

strony lub jej zachowania. Podatnosé¢ ta jest czesto wykorzystywana przez parametry
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Przyktad

kontrolowane przez uzytkownika przekazywane razem z URL (metody GET) czy wprowadzana

za pomocg metod POST. Moze to prowadzi¢ do przejecia sesji uzytkownika, zmiany wygladu

strony czy tez przekierowania go do innej, niebezpiecznej witryny.

GET /7_rsc=lvdcs&wiEix®3icscript®ieal ert(1)%3 c¥2fscript®3eluhzb=1 HTTP/ 1.1

Host: preprod-skasujto.cs.pib.nask.pl

Sec-Ch-Ua: "MNot-A.Brand";w="99", "Chromium';w="124"

Next-Router-5State-Tree:

HSBEZ 2R PEZCHETBEZZchi Tdren®2 2% A% BXSBR22 Tocal eX2 2R 2CH22p | B2 2% 2CH2 2 dR2 2R DE2CHIBEZ 2
F22report®s CH22%7D%2 2%2CH7BEDFEDETDHE2CNUT 1%2Cnu] 1%2Ctrue®sD%E7D%ESD
Sec-Ch-Ua-Mobile: 70

User-sgent: Mozil1a/5.0 (Windows NT 10.0; Wingd; x64) AppleWebKit/537.36 (KHTML, 11
Mext-Url: /pl

Rsc: 1
Sec-Ch-Ua-Platform: "wWindows"
Accept: */*

Sec-Fetch-S1te: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: https: /preprod-skasujto.cs.pib.nask.pl/Tmodal=report
Accept-Encoding: gzip, deflate, br

Accept-Language: pl-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7

Priority: u=1, 1

Connection: close
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Rekomendacja

HTTP/ 1.1 200 OK

date: Tue, 21 May 2024 08:08:06 GMT

content-type: text/x-component

x-frame—-options: SAMEORIGIN

content-security-policy: default-src 'self'; script-src 'self' 'unsafe-ewval'’
img-src 'self' *.nask.pl; font-src 'self’

x-next-il8n-router-locale: pl

x-middleware-rewrite: /pl/ PwwEix®E3Cscrpt®IEal ert®281%20%3CH2Fscript®3ETuh2b=1
wary: RSC, Next-Router-State-Tree, Next-Router-Prefetch, MWext-Url, Accept-Encd
cache-control: private, no-cache, no-store, max-age=0, must-revalidate
strict-transport-security: max-age=15724800; includeSubDomains
connection: close

Content-Length: 45154

0:L
TLVEY3 1pX]CCWHD g5 EM—t1 ",
L

C

"children',

"locale",
"pl",
g

H)
"children',
" PagE_ T{N'wwEix<scriptralert (1)< script=lub2by" 1N,
[

" PAGE__T{W"wwEixescriptralert(l) </ scripteTuhzby o 1N,

Request Response
Prewy  Raw  Hex  Snipped Requem ® [ Peny  Raw  Hex  Render  CSP

1 [EET /gqnd®22%22-eval (console.log(XSS))-%22eese/. txt HTTP/1.1 HTTP/1.1 200 OK

lost: preprod-skasujto.cs.pib.nask.p date: Wed, 22 May 2024 07:32:49 GMT
Cookie: Tocale-pl

content-type: text/html; charset=utf-8

o mewne

4 Sec-Ch-Ua: "Not-A.Brand”;v="99", "Chromium’;v="124" x-frame-options: SAMEORIGIN
5 sec-Ch-Ua-Mobile: 70 content-security-policy: default-src 'self'; script-src 'self’ 'unsafe-eval’ 'u
6 Sec-Ch-Ua-Platform: "Windows" style-src 'self' "unsafe-inline'; img-src 'self' “.nask.pl; font-src 'self
7 Upgrade-Insecure-Requests: 1 vary: RSC, Next-Router-State-Tree, Next-Router-Prefetch, Next-Ur], Accept-Encod)
& User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWsbKit/537.36 (KHTML, like Gecko) 7 cache-control: private, no-cache, no-store, max-age=0, must-revalidate
Chrome/124.0.6367.118 Safari/537.36 § Strict-transport-security: max-age=15724800; includeSubDomains
9 Accept: 9 connection: close
text/htm) ,application/xhtml+xml ,application/xml;q=0.9 ,image/avif image/webp ,image/apng,*/*;q=0.8 ,application/si | 10 Content-Length: 12776
gned-exchange;wv=b3;q=0.7 11
0 Sec-Fetch-Site: none 12 <!DOCTYPE html><htm] 1ang="gaqnd¥22%22-eval (console.log(X55))-%¥22zese” class="ovs
1 Sec-Fetch-Mode: navigate ad>
7 Sec-Fetch-User: 71 ameta charSets"utf-8"/s
3 Sec-Fetch-Dest: document <meta name="viewport' comtemt="width=device-width, initial-scale=1"/s
4 Accept-Encoding: gzip, deflate, br <link rel="preload” href="/_next/static/media/2c8basdded7bad7e-5. p.woff2" a:
: Sl falol oleay " font fufER

Aby zapobiec wystepowaniu podatnosci zalecane jest wprowadzenia skutecznej weryfikacji
pobierania i wyswietlania powyzszych parametrow we wszystkich miejscach, w ktérych
wystepujg. Wszystkie niebezpieczne znaki, prezentowane w tresci wynikowej powinny by¢
"HTML enkodowane", zgodnie z ponizszg lista:

= “— &quot;

= ‘— &apos;

= & — &amp;
m < — &lt;
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7. Niepoprawna konfiguracja serwera WWW

Zagrozenie
Srednie
Opis
Serwer WWW jest waznym elementem srodowiska aplikacji webowych, a jego prawidtowa
konfiguracja stanowi kluczowg role w ich bezpieczenstwie. Btedy oraz przeoczenia popetnione
w procesie konfigurowania serwera WWW mogg stanowié zagrozenie nie tylko dla
bezpieczenstwa aplikacji i jej uzytkownikéw, lecz takze dla systemu operacyjnego, na ktérym
jest ona uruchomiona. Przyktadami czesto popetnianych btedéw w tym zakresie s3:
= wyswietlanie listy plikbw w katalogach obstugiwanych przez serwer WWW (ang.
directory listing)
= pozostawienie domysinych komunikatéw bteddéw, ujawniajacych szczegdty dot.
serwera WWW (np. nazwa i numer wersji serwera)
=  brak nagtéwkow HTTP chronigcych uzytkownikéw przed pewnymi typami atakéw
(Clickjacking, XSS) lub niepoprawne ich ustawienie
= niepoprawna konfiguracja SSL/TLS (btedny certyfikat, dopuszczenie stabych
algorytmow szyfréow)
Przykiad

mamy dwa endpointy
/?_rsc=losowa_Wartos¢

/ plus dodaje do nagtéwkdéw zgdania nowy header rsc: losowa_Warto$¢
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Request Response
Pretty Raw Hex Snipp st n = Pretty Raw Hex sp
1 GET /?_rsc=1lwdcs HTTP/1.1 1 HTTP/1.1 200 OK
2 Host: preprod-skasujto.cs.pib.nask.pl 2 date: Thu, 23 May 2024 12:06:22 GMT
3 Cookie: Tocale=pl 5 content-type: text/x-component
4  Sec-Ch-Ua: "Not-A.Brand";w="99", "Chromium';w="124" 4 x-frame-options: SAMEORIGIN
5 Next-Router-State-Tree: 5 content-security-policy: default-src 'self'; script-src 'self' 'un
X5 BEZ2H22H2CHTBH22chi 1 dren®22%3 A% BX5B%22 1 ocal e¥22%2C%22p ] $22%2C%22d *.nask.pl; font-src 'self’
F22%5D%2CH7BR22chi ] dren®22%3 A%5B%22_ PAGE_ %3F¥7BH5C%22modal ¥5CH22%3 & ®-next-1l8n-router-locale: pl
ARBSCH22report®5CH22%7DE2 2% 2C%7 B DEEDE7DE2CNUT 1%2Cnu 1 1%2Ctrue®5D%7D%E 7 x-middleware-rewrite: /pl/
5D 5 wary: RSC, Next-Router-State-Tree, Next-Router-Prefetch, Next-Url,
Sec-Ch-Ua-Mobile: 70 g cache-control: private, no-cache, no-store, max-age=0, must-revali
7 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x84) 10  strict-transport-security: max-age=15724800; includeSubDomains
AppleWebkit/537.36 (KHTML, like Gecko) Chrome/124.0.6367.118 11 connection: close
Safari/537.36 12 Content-Length: 45058
8 Next-Url: /pl 13
9 Rsc: 1 14 O:[
0  Sec-Ch-Ua-Platform: "Windows" ULVRY3 LpXjCCWHDgSEM -1,
1 Accept: [
2  Sec-Fetch-Site: same-origin
3 Sec-Fetch-Mode: cors "children”,
4 Sec-Fetch-Dest: empty
5 Referer: https://preprod-skasujto.cs.pib.nask.pl/Mmodal =report .
5 Accept-Encoding: gzip, deflate, br
Accept-Language: pl-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7
Priority: u=1, i
9 Connection: close .
0 .
1
_ PAGE. .
1
}
1.
L
"__PAGE_",
{
T
L
gL,
gLz,
null
1
1.
L
null,
"pLs”
1
1
]
]
15 4:I[
1749,
L
UBsL",
"static/chunks/851-9Ff06c0647a0970b3. js",
"1e4",
"static/chunks/184-22b1ffcafef980c5. 35",
"EL,
"static/chunks//app,/%5Blocal e¥50,/page-7hlccdesfatasabs. js"
Mmana"
Request Response -
Presy Heo  Snipp = woE |y Hex s
1 GET /7hrSOrn7icf2=1 HTTP/1.1 1 HTTR/1.1 200 OK
2 b.nask.pl 2 date: Thu, 23 May 2024 11:42:53 GMT
3 '95", "Chromium'; 5 content-type: text/x-component
" 4 x-frame-options: SAMEORIGIN
5 Sec-Ch-Ua-Platform: "Windons" 5 content-security-policy: default-sre 'self'; script-src 'self' 'unsafe-eval' 'unsafe-inline’ *.nask.pl;
Upgrade-TInsecure-Requests: 1 style-src 'self’ ‘unsafe-inline'; img-src 'se1f' *.nask.pl; font-src 'self’
7 User-Agent: Mozilla/5.0 (Windows NT 10.0; WinG4; x64) Applehebkit/537.36 (KHTML, like Gecko) 6 x-next-ilgn-router-locale: p
Chrome/124.0.6367.118 Safari/537.36 hr5orn7kf2 7 x-midd]eware-rewrite: /pl/7hr50rn7ikf2=1
5 Accept: 5 wvary: RSC, Next-Router-State-Tree, Next-Router—Prafetch, Next-Url, Accept-Encoding
text/htm] ,appli cation/shtmil-vanl ,app]ication/xml;a=0.9, image/avif , image/webp,image /apng,*/*;a=0.8 ,application/si | o cache-comtrol: private, no-cache, no-store, max-age=0, must-revalidate
gned-exchange;v=b3; g=0.7, text/hrsorn7kfz 10 strict-transport-security: max-age=15724800; includeSubDomains
Sec-Fetch-Site: same-origin 11 connection: close
Sec-Fetch-Mode: navigate 12 Content-Length: 48606
Sec-Fetch-User: 71 13
Sec-Fetch-Dest: document 14 4l
3 Accept-Encoding: gzip, deflate, br, hrsorn7ifz 5613,
4 Accept-Language: p1-PL,p1jq=0.9,en-US;q=0.8,en;q=0.7 C
5 Priority: u=0, i Is
Connection: c
TCZAB=S13SABQRCPN: X 1
8 rsci znrtxqvan] tdjokfnd 15 5:I[
Origin: https://hrsorn7icf2.com 1778,
L
3
1
16 0:[

TLVOY31pXICCHHDGS G-,
L
L
[

O
"children”s [

Tocale”,
"pl",
g

Next.js Zzle obstuguje nagtowek ,vary”, ktory instruuje warstwy/ustugi cachujace, jak cachowa¢

zawartosc. Jesli warstwa cachowana nie obstuguje lub niepoprawnie obstuguje nagtowek Vary

wtedy serwer wysyta jsona.

Wiaze sie z tym kilka podatnosci :

- [tylko w przypadku rsc jako header] input jest odbijany w kodzie strony
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1
{

T

true

ey

"children": [
" PAGE_ ?{V'RPSOFATREEN V1N,

ki
]

"fundefined",
"fundefined",

- ujawnienie Sciezki API

d
[
ng
"$La",
null,
{
”href“:”fapifdawn]nad—f11e?f11eId=420“4
"className" :
"relative top-[-52px] mt-4 flex i1tems-center gap-x-[18px] rounde
-Tg fort-bold leading-none text-white transition-colors duration
ap-x-[20px] Tg:p=x-8 Tg:pyv-5 lg:text-[32p=] hover:bg-accentDarker
- adres backendu
{

'className" :'"'relative —top-[S4px] px-10 lg:—top-[66px] Tg:ml-12 lg:px-0",
'sizes" "fundefined",

"width' 1368,
"height" :407,
"ed"e4ng,

"altttt,
"src'':
"https://preprod-skasujto.multisite. Tab.nob. pib.nask.pl fwp-content/uploads/sites/ 14 /2024 /05 /Faq

-raport.png"

¥
Rekomendacja
8. IDOR
Zagrozenie

Srednie
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Opis

Przyktad

Rekomendacja

Niebezpieczne bezposrednie odniesienie do obiektu (IDOR) to luka w zabezpieczeniach, ktora
pojawia sie, gdy osoby atakujgce mogg uzyska¢ dostep do obiektéw lub je zmodyfikowad
poprzez manipulacje identyfikatorami uzywanymi w adresach URL lub parametrach aplikacji
internetowej. Dzieje sie tak na skutek braku kontroli dostepu, ktére nie sprawdzajg, czy

uzytkownik powinien mie¢ dostep do okreslonych danych.

Mozliwe jest przegladanie wszystkich plikéw w lokalizacji za pomocg modyfikacji parametru

fileld:
o titles
<meta content="OpenGraph opis" name="description’ />
«meta content="website" property="og:tyvpe" />
emeta content="Skasuj to!" property="og:title" »
<meta content="OpenGraph opis" property="og:description’ >
¢meta content="/api//download-file?fileld=227" property="og:description’ /=
<link rel="1con" href="/favicon.ico" type="1mage <-1con" sizes="16x16"/ =
cmeta name=""next-size-adjust" />
cscript sro="/_next/static/chunks,/polyfills-c67ar5dlbafe9decg. js" noModule="""=»
< socripts

< heads

oy ~laee="" claocchlame Elhadgg svamt abhla Elhadfs ~yegefleon IEE ST
4 5. Intruder attack of https://preprod-skasujto.cs.pib.nask pl Attack v sy | O
Resclts  Postons  Payloads  Resource ool Settings
WV ntruder attack results flter: Showing all tems.
Request Payload Statws code Response recewed Error Tineout Comment
m 200 ase
194 200 16
198 200
9 200
200 ase
200 394
200 a6
27 268

[22 291

B85 EEE

Request Respons

N@B v =

Aby zabezpieczy( sie przed tego typu atakiem, mozna podjac kilka dziatan:
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I Walidacja uprawnien: Sprawdzanie, czy uzytkownik, ktéry probuje uzyskaé dostep
do zasobu, ma do tego odpowiednie uprawnienia. Kazda préba pobrania pliku powinna by¢
sprawdzana pod katem tego, czy uzytkownik ma prawo dostepu do konkretnego pliku.

Il. Uzywanie losowych lub trudnych do odgadniecia identyfikatoréw: Zamiast uzywac
sekwencyjnych identyfikatoréw, mozna uzywacé UUID (Universal Unique Identifier) lub innych
losowych ciggdw, ktdre sg trudniejsze do odgadniecia.

1. Kontrola dostepu na poziomie aplikacji: Implementacja mechanizméw kontroli
dostepu w aplikacji, ktore sprawdzaja, czy uzytkownik ma dostep do zasobu przed jego
udostepnieniem.

V. Zasada najmniejszych uprawnien: Przyznawanie uzytkownikom tylko takich

uprawnien, jakie sg niezbedne do wykonania ich zadan.

9. Niepoprawnie skonfigurowana polityka Content Security Policy (CSP)

Zagrozenie
Niskie

Opis
Polityka Bezpieczenstwa Tresci (Content Security Policy, CSP) to mechanizm zabezpieczajacy,
ktory pozwala na kontrole zasobow, ktore uzytkownik moze wykonac na stronie internetowe;j.
Jej celem jest zapobieganie pewnym atakom, takim jak cross-site scripting (XSS).
Brak polityki CSP na stronie oznacza, ze strona nie ogranicza zrédet zewnetrznych zasobdw,
ktore mogg byc¢ zatadowane i wykonane. To otwiera drzwi dla potencjalnych atakow:
Ataki Cross-Site Scripting (XSS): Atakujgcy moze probowaé wstrzykngé ztosliwe skrypty do
strony, ktére nastepnie sg wykonywane przez przegladarke odwiedzajgcego.Jest to
najczestsza kategoria atakow, ktérej mozna zapobiec dzieki CSP.
Wstrzykiwanie zasobow: Atakujgcy moze probowac wstrzykngé ztosliwe zasoby (np. obrazy,
skrypty, style) z nieautoryzowanych zrddet.
Przekierowanie uzytkownika: Brak CSP moze pozwoli¢ atakujgcym na przekierowywanie
uzytkownikéw do szkodliwych stron lub na pobieranie szkodliwego oprogramowania.
Ataki typu "man-in-the-middle": Bez odpowiedniej polityki CSP, atakujacy moze prébowad
przejgc posrednictwo w komunikacji miedzy uzytkownikiem a strong, wprowadzajgc zmiany w

tresci lub kradnac dane.
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Przyktad

Rekomendacja

Stosowanie polityki CSP pozwala wiascicielom witryn okresli¢, ktére zrédta sg zaufane,
ograniczajgc tym samym ryzyko potencjalnych atakéw. Polityka ta jest deklarowana w
nagtéwkach odpowiedzi HTTP i méwi przegladarkom, ktdre skrypty, style, obrazy, czcionki itp.

sg dozwolone do tadowania na stronie.

1. Unsafe-eval i unsafe-inline w script-src:

'unsafe-eval': Zezwolenie na eval (i podobne metody) jest niebezpieczne, poniewaz moze to
pozwoli¢ na wykonanie ztosliwego kodu JavaScript.

'unsafe-inline': Zezwolenie na wykonywanie skryptéw inline eliminuje gtdéwng zalete CSP,
ktdra polega na zapobieganiu XSS. Skrypty inline mogg by¢ fatwo wykorzystane przez
atakujacych.

2. unsafe-inline w style-src:

'unsafe-inline': Zezwolenie na style inline jest ryzykowne, poniewaz atakujgcy moga
wstrzykiwaé ztosliwe style, ktére mogg wptywaé na wyglad strony w sposdb, ktéry moze
wprowadzac uzytkownikdw w btad lub nawet wykradac dane (np. poprzez techniki phishingu).
3. Zbyt szerokie pozwolenia na zewnetrzne zasoby:

script-src i img-src: Pozwolenie na zasoby ze wszystkich subdomen (*.nask.pl) moze by¢
ryzykowne, poniewaz kazda subdomena, ktéra zostanie zhakowana, moze wstrzykiwac

ztosliwy kod.

Zaleca sie stosowanie odpowiednio skonfigurowanej polityki CSP, poprzez dodanie nagtéwka

Content-Security-Policy, na przyktad:

Content-Security-Policy: default-src 'self'; script-src 'self' https://example.com;
img-src 'self' https://example.com; style-src 'self' https://example.com; font-src
'self' https://example.com

Opracowywanie CSP powinno obejmowac precyzyjnie zatozenia oraz logike biznesowa
aplikacji, a w jej wykonaniu pomocnym moze sie okaza¢ dokumentacja Mozilla, gdzie zostaty

wymienione i opisane poszczegdlne parametry nagtéwka:

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy
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10. Enumeracja serwerow/frameworkow — Nginx

Zagrozenie
Niskie
Opis
Serwery HTTP czy frameworki czesto posiadajg domysine strony, zaréwno te powitalne jak i
strony komunikujgce btad po stronie aplikacji (zwracane zazwyczaj z kodami HTTP 403, 404
czy 500). Modyfikacja tych domysinych stron jest istotna z punktu widzenia bezpieczenstwa,
poniewaz ujawniajg one informacje dot. Srodowiska (uzyte oprogramowanie, wersje
oprogramowania i inne). Informacje te sg cenne dla potencjalnego atakujgcego, jako iz
umozliwiajg ukierunkowanie dalszych ofensywnych dziatan i znacznie przyspieszajg
przeprowadzenie udanego ataku.
Przyktad
GETee / HTTP/1.1 1 HTTP/1.1 400 Bad Request
Host: preprod-skasujto.cs.pib.nask.pl 7 date: Tue, 21 May 2024 08:46:19 GMT
Sec-Ch-Ua: "Not-A.Brand";v="99", "Chromium";v="124" 3 content-type: text/html
Sec-Ch-Ua-Mobile: 70 4 content-length: 150
Sec-Ch-Ua-Platform: "Windows" 5 connection: close
Upgrade-Insecure-Requests: 1 6
User-Agent: Mozil1a/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, Tike Gecko) 7 <html»
Chrnme{lzd.o.ﬁ}ﬁ?.llﬂ Safari/537.36 8 <heat_1>_|
i;;:?ﬁ‘ém'l sapplication/xhtml+xml ,application/xml;q=0.9,image/avif,image /webp,image/apng,”/";q=0.8,application/si (t:lEOEl)Ead Request
gned-exchange;w=b3;q=0.7 </titles
Sec-Fetch-Site: none </heads>
Origin: test.com 9 <body >
Sec-Fetch-Mode: navigate 10 <centers
Sec-Fetch-User: 71 <hl>
Sec-Fetch-Dest: document 400 Bad Request
Accept-Encoding: gzip, deflate, br </hls
Accept-Language: pl1-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7 </centers
Priority: u=0, 1 11 <hrs
Connection: close <centers
nginx
JSocenters
12 </body>
13 </html>
14
Rekomendacja

Aby uniemozliwi¢ enumeracje uzytego frameworku, nalezy zmodyfikowaé lub usung¢ strone z

komunikatem btedu.

11. Enumeracja serwerow/frameworkéw — motyw twentytwentyone

Zagrozenie

Niskie
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Opis
Serwery HTTP czy frameworki czesto posiadajg domysine strony, zaréwno te powitalne jak i
strony komunikujgce btad po stronie aplikacji (zwracane zazwyczaj z kodami HTTP 403, 404
czy 500). Modyfikacja tych domysinych stron jest istotna z punktu widzenia bezpieczenstwa,
poniewaz ujawniajg one informacje dot. Srodowiska (uzyte oprogramowanie, wersje
oprogramowania i inne). Informacje te sg cenne dla potencjalnego atakujgcego, jako iz
umozliwiajg ukierunkowanie dalszych ofensywnych dziatan i znacznie przyspieszajg

przeprowadzenie udanego ataku.

Przykiad

https://preprod-skasujto.cs.pib.nask.pl/api/download-file?fileld=2918& _rsc=1r46i

{justity-content:space-betwesn;

< /styles

<style 1d="wp-webfonts-inline-css'»
afont-face{font-fami 1y :" Source Serif
Pro'";font-style:normal ; font-wet ght 1200

900 font-display :falThack;srociurl (' fwp-content themes twent
yiwentytwo) assets,/fonts/ source-serif-pro/Sourceserit4vari ab
le-Roman. ttf.woff2')

format( 'woffz2');font-stretch:normal ; }@font-face{font-fami Ty
"Source Serif Pro';font-style:italic;font-weight:200

900 font-display :falThack;srciurl (' fwp-content Athemes fwent
yiwentytwo, assets /fonts source-serif-pro/SourceSeriftavari ab
le-Italic.ttf.woff2') format( 'woff2');font-stretch:inormal;}
< styles

<link rel="stylesheet’ i1d="twentytwentytwo-style-css’
href="https:/ preprod-skasujto.multisite.Tab.nob.pib.nask.p
1 wp-content/themes Awentytwentytwo /style. cssTver=1.0"

mediaz'517"

Rekomendacja

Aby uniemozliwi¢ enumeracje uzytego frameworku, nalezy zmodyfikowaé lub usung¢ strone z

komunikatem btedu.

12. Brak bezpiecznych nagtowkéw HTTP

Zagrozenie
Niskie
Opis
Istnieje pewien zdefiniowany zestaw nagtéwkow HTTP, ktdre uwazane sg za niezbedne z

punktu widzenia bezpieczenstwa aplikacji internetowej oraz uzytkownikéw tej aplikacji. Brak

Strona 18z 22
Klasyfikacja Informacii - “Chronione”



ktoregos z nagtéwkow moze prowadzi¢ do sytuacji, w ktérej wykonanie niektérych atakéw
moze okazac sie zdecydowanie prostsze. Ponizsza lista przedstawia nagtéwki, ktore zawsze
powinny by¢ zawarte w odpowiedzi serwera:

= X-Content-Type-Options: nosniff

= X-Xss-Protection
= Refferer-Policy

Przykiad
[ - ] Cache-Control
[ - ] X-Xss-Protection
[ - 1 X-Frame-Options
[ - ] X-Content-Type-Options
[ - ] Referrer-Policy
Rekomendacja

Zaleca sie dodanie nastepujacych nagtéwkow do wszystkich odpowiedzi serwera:

¢ X-Content-Type-Options: nosniff

= X-Xss-Protection
[ - 1 X-Xss-Protection
[ - 1 X-Frame-Options
[ - ] X-Content-Type-Options

[ - ] Referrer-Policy

13. Nieaktualna wersja oprogramowania NextJS 14.1.4

Zagrozenie
Niskie

Opis
Podatnos¢ Nieaktualna wersja biblioteki/oprogramowania (ang. Outdated Software/Library
Vulnerability) to luka w zabezpieczeniach wynikajgca z uzycia przestarzatych wersji bibliotek
lub oprogramowania, ktdre zawierajg juz znane btedy bezpieczenstwa. Atakujgcy moga
wykorzystac te luki w celu zdobycia dostepu do systemdw lub przeprowadzenia innych atakow

na aplikacje lub sieci, ktdre wykorzystuja te biblioteki lub oprogramowanie. Z tego powodu
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wazne jest, aby stale monitorowac i aktualizowac uzywane biblioteki i oprogramowanie, aby

zapobiec pojawianiu sie podatnosci wynikajgcych z nieaktualnych wers;ji.

Przyktad

Rekomendacja

Nalezy zaktualizowaé oprogramowanie Next)S do najnowszej wersji.

Informacyjne

14. Niespodjne odpowiedzi serwera aplikacji

Zagrozenie
Informacyjne

Opis
Przy prébie odwotania sie przez uzytkownika do nieistniejgcych zasobdéw, serwer powinien
zwracac odpowiedni komunikat HTTP 404 (Not Found). Zamiast tego zwracajac strone gtdwna
bez zmiany adresu URL. Moze to by¢ zwigzane z niewtasciwg konfiguracjg serwera lub z
dziataniem frameworka uzywanego do tworzenia aplikacji webowej.

Przyktad

Rekomendacja

15. Niebezpieczne metody HTTP

Zagrozenie
Informacyjne

Opis
Na serwerze wtaczone sg metody HTTP, takie jak TRACE, PUT i DELETE. Metody te moga
pozwoli¢ osobie atakujgcej na dotgczenie i/lub usuniecie plikdw lub przeprowadzenie atakéw

typu cross-site tracing.

Strona 20z 22
Klasyfikacja Informacii - “Chronione”



Przyktad

Payload Status code
GET 200

PUT 200

POST 200

DELETE 200

PATCH 200

HEAD

OPTIONS 200

TRACE 405
COMNECT 400

Rekomendacja

16. Brak nagtéwka Refferer-Policy

Zagrozenie

Informacyjne

Opis
Nagtowek Referer-Policy w odpowiedzi HTTP okresla, jakie informacje o stronie zrédtowe;j
(referer) powinny by¢ dotgczane podczas przenoszenia uzytkownika na inng strone lub
podczas zadania zasobow z innej domeny. To jest wazne z punktu widzenia prywatnosci
uzytkownika, ale takze bezpieczenistwa aplikacji.
Brak nagtdwka Referer-Policy w odpowiedzi moze prowadzi¢ do réznych probleméw i ryzyk:
Ujawnienie wrazliwych informacji: Jesli URL, z ktérego pochodzi uzytkownik, zawiera
wrazliwe informacje (np. identyfikatory sesji, tokeny czy parametry), to brak odpowiedniej
polityki referera moze prowadzi¢ do ujawnienia tych danych stronie docelowej lub innym
zasobom.
Ryzyko atakéw typu "phishing": Atakujgcy moze wykorzystaé informacje zawarte w refererze,
aby lepiej dostosowac ataki phishingowe, bazujgc na stronach, ktdére uzytkownik odwiedzit.
Problemy z analizg ruchu: Dla wielu witryn, ktére korzystajg z narzedzi analitycznych, referer
jest kluczowym zrddtem informacji o tym, skad pochodzg ich uzytkownicy. Brak odpowiedniej
polityki moze prowadzi¢ do niepetnych lub mylgcych danych w narzedziach analitycznych.
Naruszenie prywatnosci: Dla wielu uzytkownikow kwestia prywatnosci w sieci jest kluczowa.
Przekazywanie informacji o odwiedzanych stronach bez ich wiedzy i zgody moze by¢ uwazane

za naruszenie tej prywatnosci.
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Przyktad

Rekomendacja
Aby unika¢ powyzszych probleméw, zaleca sie dodanie nagtéwka Referer-Policy do
odpowiedzi HTTP i odpowiednie skonfigurowanie go. Istnieje kilka wartosci, ktdre mozna
ustawi¢ dla tego nagtowka, takich jak no-referrer (nie przesyta informac;ji o refererze), same-
origin (przesyta referer tylko w przypadku zgdan w obrebie tej samej domeny) czy strict-origin-
when-cross-origin (przesyta tylko Zréodto w przypadku zadan miedzydomenowych), w

zalezno$ci od potrzeb i poziomu bezpieczenstwa, ktéry chcemy osiggnac.
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